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DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS
INSTITUCIONES DE FINANCIAMIENTO COLECTIVO

PRINCIPIOS REGULACION

Adecuado balance — | —

Misma actividad mismos riesgos

mismo estandar regulatorio  wE
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Re g u I a CI O n d Ife re n c I ad a La CNBV y el Banco de México, para la regulacién que les corresponda

emitir, podran considerar, ademas de las actividades que las ITF estén autorizadas a realizar conforme a lo previsto en esta Ley y diferenciar, cuando lo

estime procedente, dicha regulacion tomando en cuenta el nimero o monto de las Operaciones, el nimero de Clientes que tengan, modelos de negocios,

activos intermediados o nivel de capital neto, entre otros
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Hope for the best, blén.for the worst
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Plan de Continuidad de Negocio
Debe permitir: El plan de continuidad de negocio
debe someterse a pruebas de
funcionamiento y suficiencia, al
menos anualmente, o antes si ocurre
* El restablecimiento oportuno de un cambio significativo que pueda
operaciones. afectar la estrategia de recuperacion.
» La mitigacion de las afectaciones producto
de dichas contingencias.

* La continuidad en la prestacién de servicios
y en la realizacién de procesos.

Requerimientos minimos del Plan

« Desarrollar un analisis previo de impacto al Aviso a la CNBV aquellas que

negocio que considere, entre otros: se presenten en cualquiera de
los canales de atencion al

publico o al interior de la propia

o ) ITF, cuando duren mas de 30
> Los recursos minimos necesarios minutos. Dentro de los 60

(humanos, logisticos, materiales, etc.). minutos notificar a la

» La totalidad de los servicios y procesos
(incluyendo los criticos).

» Los escenarios relevantes (desastres,
sabotajes, ataques cibernéticos, etc.).

» Sefialar los procesos que tendran prioridad en
la recuperacion.

» Considerar acciones de prevencion, | JONES
contingencia, restauracién y evaluacion



clberSeGuriDaD

Se implementaran controles internos que procuren garantizar la seguridad de la infraestructura tecnologica
en que soportan las operaciones las IFC, a fin de procurar la confidencialidad, integridad y disponibilidad de
su informacion.

Definiciones clave:

Obligaciones del Director General:

* Evento de Sequridad de la Informacion: cualquier suceso
que suponga una afectacion a la seguridad de la
informacion.

* Implementar controles internos en la Infraestructura
Tecnoldgica propia o provista por terceros.
* Pruebas de penetraciébn (al menos dos al afio) y

vulnerabilidades (anual).

* Incidente de Sequridad de Ia Informacién: aquel evento
de seguridad que se haya materializado y causado

» Contar con registros de auditoria integros para monitorear afectacion
la actividad de los usuarios de la infraestructura
tecnoldgica.

Contar con una persona que, entre sus funciones, se

) ) desempefie como CISO (Chief Information Security
Otras obligaciones: Officer). Principales funciones:

* Realizar revisiones de seguridad para verificar los
controles aplicables a la Infraestructura Tecnoldgica. (por
lo menos una vez al afio).

» Disefiar el Plan Director de Seguridad, que es aquel que
establece la estrategia de seguridad a corto, mediano y largo
plazo de la IFC.

* Implementar indicadores de riesgo en materia de seguridad
de la informacion, a fin de monitorear los riesgos.

* Notificacién de Eventos e Incidentes de Seguridad de la Informacion a la CNBV.
* Registro en bases de datos de los eventos de seguridad relevantes y de los Incidentes de seguridad de la informacién ]m
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Operaciones y servicios
que se pueden realizar.

Mecanismos de
identificacion y
autenticacion.

Términos y condiciones de
uso.

Celebraciéon y notificacién
de operaciones.

Atencioén de aclaraciones

Mecanismos y
procedimientos para evitar
el uso indebido.

Autenticacion del Cliente

Se realiza con Factores de
Autenticacion, que pueden ser:

o Contrasefias (al menos 6
caracteres alfanuméricos o
especiales) o NIP.

o Dispositivos generadores de
contrasefias dinamicas de un solo
uso (OTP).

o Autenticacién por métodos
biométricos, previa autorizacion de
la CNBV ¢por qué?.

Se puede solicitar a la CNBV la
aprobacién de algun otro tipo de FA,
mostrando  evidencia que la
tecnologia utilizada es de calidad
igual o mejor que los FA ya definidos.

La IFC debera mantener
procedimientos que garanticen la
seguridad de la custodia, distribucion,
asignacion y reposicion de los FA.

Identificacion de la IFC

La IFC
mecanismos 'y

establecer
procedimientos

debera

para que sus clientes puedan
verificar la autenticidad de la

plataforma al iniciar sesion.

o Ejemplo: Informaciéon que el

o

cliente conozca o haya
proporcionado a la IFC como
nombre, alias, imagenes.

L****** M***** I**

Sesion del cliente

Para inicio de sesion, se requiere del
identificador Unico (al menos 6
caracteres alfanuméricos o
especiales) y un FA.

La sesion inactiva expira a los 5 min.

Si se detecta alguna modificacién en

los parametros de la sesion, esta se

termina de manera automatica.

o Ejemplo: Cambio de ubicacion
geografica de forma inmediata.

Solo se puede iniciar una sesién, por
lo que se bloquea el inicio de sesion
si se intenta iniciar sesiéon de manera
simultanea desde otro dispositivo

Celebracion y notificacién
de Operaciones

Las operaciones como registro o
modificacién de cuentas destino y la
instruccion para realizar
compromisos de inversion,
requieren un segundo FA distinto al
utilizado para iniciar sesion.

El cliente debe confirmar la
operaciéon y sus caracteristicas,
previo a que esta se ejecute.

La IFC confirmara inmediatamente
al cliente la realizacion de
operaciones.

Atencion de aclaraciones

Para la operacién de los centros de
atencion  telefénica o  canales
electronicos de mensajeria (Al), la
IFC debera:

o Mantener controles de seguridad
fisica y logica en su infraestructura
tecnoldgica

o Delimitar las funciones de los
operadores sin que estos puedan
registrar la informacion del cliente

o Mantener bitacoras de accesos
y actividades de los
operadores.
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