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CIBERSEGURIDAD EN CHILE: algunos avances

• 2015: Comité Interministerial sobre Ciberseguridad

• 2017: Política Nacional de Ciberseguridad:

– Hoja de ruta del Estado de Chile al 2022 para contar 
un ciberespacio libre, abierto, seguro y resiliente, 
donde se proteja la seguridad del país, sus 
instituciones y los derechos de las personas.



CIBERSEGURIDAD EN CHILE: algunos avances

• Política Nacional de Ciberseguridad:

• Medidas de corto, mediano y largo plazo

• Corto plazo:

– Actualización norma técnica de seguridad de la 
información para el Estado

– Adopción del Convenio de Budapest

– Nueva ley de delitos informáticos



CIBERSEGURIDAD EN CHILE: algunos avances

• Política Nacional de Ciberseguridad:

• Mediano plazo

– Nueva ley de protección de datos personales

– Nueva autoridad de protección de datos 
personales

– Nueva autoridad en materia de ciberseguridad 

– Nuevo marco regulatorio sobre infraestructura crítica



CIBERSEGURIDAD EN CHILE: algunos avances

• Reformas a la ley de protección de datos personales



CIBERSEGURIDAD EN CHILE: algunos avances

• Reformas a la ley de protección de datos personales:

• Texto original: 1999

• 82 intentos de reformas

• 4 reformas exitosas (todas menores)

• 3 reformas orgánicas (2 rechazadas y 1 en discusión)



CIBERSEGURIDAD EN CHILE: algunos avances

• Proyecto de ley en discusión (órganica y sustantiva):

• Principios (OCDE, Acuerdo de Madrid)

• Derechos (ARCOP)

• Sanciones (civiles)

• Autoridad de control (competencia dual)

• Nuevas obligaciones



CIBERSEGURIDAD EN CHILE: algunos avances

• Seguridad como principio de la ley

– Responsable debe garantizar

– Estándares adecuados

– Medidas técnicas y organizativas apropiadas

• Seguridad como deber de información y transparencia

– Políticas y medidas adoptadas



CIBERSEGURIDAD EN CHILE: algunos avances

• Seguridad como obligación de hacer

– Adoptar medidas necesarias considerando:

– estado de la técnica

– costos de aplicación

– naturaleza, alcance, contexto y fines del 
tratamiento

– análisis de riesgos, de criticidad y de gravedad



CIBERSEGURIDAD EN CHILE: algunos avances

• Obligación de notificar brechas de seguridad

– Destrucción, filtración, pérdida o alteración DP

– Accesos no autorizados

– Riesgo razonable de perjuicios o afectación a 
titulares

• A la autoridad de control

• A través de medios expeditos y sin dilaciones indebidas



CIBERSEGURIDAD EN CHILE: algunos avances

• Obligación de notificar brechas de seguridad

• En caso de datos sensibles o información comercial, 
económica, financiera o bancaria notificación al titular
y, dependiendo de la dificultad, a través de medios de 
comunicación social nacionales

• Estándares de cumplimiento diferenciados según 
tamaño de la organización



CIBERSEGURIDAD EN CHILE: algunos avances

• Modelos de prevención de infracciones

• Certificaciones previas validadas por la autoridad

• Atenuante de responsabilidad por cumplimiento 
fehaciente



CIBERSEGURIDAD EN CHILE: algunos avances

• ¿Qué viene ahora?

• Aprobación por el Congreso (ambas cámaras) ¿2019?

• Implementación de la nueva autoridad de control sobre 
protección de datos personales

• Implementación medidas de corto/mediano plazo de la 
Política Nacional de Ciberseguridad
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